BiL-SAN YAZILIM SiSTEMLERI BiLGi TEKNOLOJi URUNLERI SANAYi VE TICARET LIMITED SiRKETI

KiSIiSEL VERi SAKLAMA VE iMHA POLITiKASI

1. POLITIKANIN AMAC VE KAPSAMI

Kisisel Verileri Saklama ve Imha Politikas1 (Politika), Bil-san Yazilim Sistemleri Bilgi Teknoloji Uriinleri
Sanayi ve Ticaret Limited Sirketi (Sirket) olarak gergeklestirilmekte olan saklama ve imha faaliyetlerine
iligkin is ve islemler konusunda usul ve esaslar1 belirlemek amaciyla hazirlanmistir.

Kisisel Verileri Saklama ve Imha Politikas1 (Politika), 6698 Sayili Kisisel Verilerin Korunmasi Kanunu
(Kanun) ve Kanun’un uygulanmasina yonelik diizenlenmeler i¢eren Kisisel Verilerin Silinmesi, Yok Edilmesi
veya Anonim Hale Getirilmesi Hakkinda Yonetmelik (Yonetmelik) uyarinca kisisel verilerinizi Kanun ve
ilgili mevzuat hiikiimlerine uygun olarak igledikten sonra, veri islenmesini gerektiren sebeplerin ortadan
kalkmas1 ya da islenen verilerin mevzuatta ongoriilen azami saklama siirelerinin dolmasi durumunda veri
sorumlusu olarak yiikiimliiliikklerimizi yerine getirmek ve islenen kisisel verilerinizi silme, yok etme ve
anonim hale getirme siiregleri hakkinda sizleri bilgilendirmek amaciyla Bil-san Yazilim Sistemleri Bilgi
Teknoloji Uriinleri Sanayi ve Ticaret Limited Sirketi (Sirket) tarafindan hazirlanmustir.

Sirket; Kanun ve ilgili mevzuat kapsaminda belirlenen usul ve esaslar ve kendi misyon, vizyon ve temel
ilkeleri dogrultusunda; sirket ¢alisanlari, calisan adaylari, hizmet saglayicilari, ziyaretciler, {iriin veya hizmet
alan kisi, potansivel uriin veya hizmet alicisi, tedarikci calisani, tedarikei vetkilisi ve diger uiciinci Kisilere ait
kisisel verilerin T.C. Anayasasi, uluslararasi sdzlesmeler, 6698 sayil1 KVKK ve diger ilgili mevzuata uygun
olarak islenmesini ve ilgili kisilerin haklarni etkin bir sekilde kullanmasinin saglanmasini dncelik olarak
benimsemistir.

Kisisel verilerin saklanmasi ve imhasina iligkin is ve islemler, Sirket tarafindan bu dogrultuda hazirlanmis
olan Politika’ya uygun olarak gerceklestirilir.

2. TANIMLAR

Isbu Politika’da gegen terimler asagidaki anlamlari ihtiva eder:
Alic1 Grubu: Veri sorumlusu tarafindan kisisel verilerin aktarildigi gercek veya tiizel kisi kategorisi
Acik Riza: Belirli bir konuya iligkin, bilgilendirmeye dayanan ve 6zgiir iradeyle agiklanan riza

Anonim Hale Getirme: Kisisel verilerin, bagka verilerle eslestirilerek dahi hi¢bir surette kimligi belirli veya
belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale getirilmesi

Calisan: Sirket personeli

Elektronik Ortam: Kisisel verilerin elektronik aygitlar ile olusturulabildigi, okunabildigi, degistirilebildigi
ve yazilabildigi ortamlar

Elektronik Olmayan Ortam: Elektronik ortamlarin disinda kalan tiim yazili, basili, gorsel vb. diger ortamlar

Hizmet Saglayici: Kisisel Verileri Koruma Kurumu ile belirli bir sdzlesme ¢ercevesinde hizmet saglayan
gercek veya tiizel kisi

Tlgili Kisi: Kisisel verisi islenen gergek kisi

Tlgili Kullanicx: Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden sorumlu olan kisi ya
da birim hari¢ olmak iizere veri sorumlusu organizasyonu igerisinde veya veri sorumlusundan aldig1 yetki ve
talimat dogrultusunda kisisel verileri isleyen kisiler

Imha: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi
Kanun: 6698 Sayili Kisisel Verilerin Korunmasi1 Kanunu

Kayit Ortami: Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargast olmak
kaydiyla otomatik olmayan yollarla islenen kisisel verilerin bulundugu her tiirlii ortam
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Kisisel Veri: Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tiirli bilgi

Kisisel Veri Isleme Envanteri: Veri sorumlularinin is siirelerine bagl olarak gerceklestirmekte olduklart
kisisel verileri isleme faaliyetlerini; kisisel verileri isleme amaclar1 ve hukuki sebebi, veri kategorisi, aktarilan
alic1 grubu ve veri konusu kisi grubuyla iligkilendirerek olusturduklari ve kisisel verilerin iglendikleri amaglar
icin gerekli olan azami muhafaza edilme siiresini, yabanci iilkelere aktarimi ongoriilen kisisel verileri ve veri
giivenligine iligkin alinan tedbirleri agiklayarak detaylandirdiklari envanter

Kisisel Verilerin Islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi,
saklanmasi, degistirilmesi, yeniden diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale
getirilmesi, siniflandirilmasi ya da kullanilmasinin engellenmesi gibi veriler iizerinde gerceklestirilen her tiirlii
islem

Kurul: Kisisel Verileri Koruma Kurulu
Kurum: Kisisel Verileri Koruma Kurumu

Ozel Nitelikli Kisisel Veri: Kisilerin 1rk1, etnik kokeni, siyasi diislincesi, felsefi inanci, dini, mezhebi veya
diger inanglar1, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, sagligi, cinsel hayati, ceza mahkiimiyeti
ve glivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri

Periyodik Imha: Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminmn ortadan kalkmasi
durumunda kisisel verileri saklama ve imha politikasinda belirtilen ve tekrar eden araliklarla re’sen
gerceklestirilecek silme, yok etme veya anonim hale getirme islemi

Politika: Kisisel Verilerin Islenmesi, Saklanmas1 ve imha Edilmesi Hakkinda Politika

Veri Isleyen: Veri sorumlusunun verdigi yetkiye dayanarak veri sorumlusu adina kisisel verileri isleyen
gercek veya tiizel kisi

Veri Kayit Sistemi: Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit sistemi

Veri Sorumlusu: Kisisel verilerin isleme amacglarini ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasinda ve yonetilmesinden sorumlu gergek veya tiizel kisi

Veri Sorumlulan Sicil Bilgi Sistemi (VERBIS): Veri sorumlularmin Sicile bagvuruda ve Sicile iliskin ilgili
diger islemlerde kullanacaklari, internet iizerinden erisilebilen, Baskanlik tarafindan olusturulan ve yonetilen
bilisim sistemi

Yonetmelik: 28 Ekim 2017 tarihli Resmi Gazetede yayimlanan Kisisel Verilerin Silinmesi, Yok Edilmesi veya
Anonim Hale Getirilmesi Hakkinda Y 6netmelik

3. SORUMLULUKLAR VE GOREV DAGILIMI

Kisisel verilerin Sirket adina baska bir ger¢ek veya tiizel kisi tarafindan islenmesi halinde, veri sorumlusu
olarak Sirket ile veri isleyen kisiler, veri giivenligine yonelik tedbirlerin alinmasi konusunda idari makamlara
ve ilgili kisilere karst1 Kanunen miistereken sorumlu olurlar. Bu minvalde, Veri isleyenler asgari olarak
Sirket’in almis oldugu tedbirleri almakla ve isburada belirtilen imha siirelerine ve yontemlerine uymakla
sorumludur. Sirket, veri sorumlusu olarak, kendisi ile kisisel verilerini paylasan ilgili kisilere sagladiklar
giivenin; is ortaklari, tedarik¢i ve yiiklenicileri tarafindan da ayn sekilde siirdiiriilmesinin saglanmasi igin
periyodik olarak, veri isleyenlerin Kisisel Verilerin Korunmasi mevzuatina ve idari kararlar ile yargi
kararlarina uyumunu denetler.

Sirket tarafindan kisisel verilerin saklanmasi ve imhasinda asagida yer alan ilkeler ¢ergevesinde hareket
edilmektedir:
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e Kigisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesinde Kanun’a ve ilgili mevzuat
hiikiimlerine, Kurul kararlarina ve isbu Politikaya tamamen uygun hareket edilmektedir.

e Kigisel verilerin silinmesi, yok edilmesi, anonim hale getirilmesiyle ilgili yapilan tim islemler Sirket
tarafindan kayit altina alinmakta ve s6z konusu kayztlar, diger hukuki ylikiimliiliikler hari¢ olmak iizere
madde 8’de agiklanan siirelerle saklanmaktadir.

e Kurul tarafindan aksine bir karar alinmadikga kisisel verileri re’sen silme, yok etme veya anonim hale
getirme yontemlerinden uygun olani tarafimizca segilmektedir. Ancak, ilgili kisinin talebi halinde
uygun yontem gerekgesi acgiklanarak segilecektir.

e Kanun’un 5. ve 6. maddelerinde yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan
kalkmas1 halinde, kisisel veriler Sirket tarafindan resen veya ilgili kisinin talebi iizerine silinmekte,
yok edilmekte veya anonim hale getirilmektedir. Bu hususta Ilgili Kisi tarafindan Sirket’e
basvurulmasi halinde;

- {letilen talepler en ge¢ 30 (otuz) giin igerisinde cevaplandiriimaktadar.

- Talebe konu verilerin tigiincii kisilere aktarilmis olmasi durumunda, bu durum verilerin
aktarildigi tictincii kisiye bildirilmekte ve ligiincii kisiler nezdinde gerekli islemlerin yapilmasi temin
edilmektedir.

Sirket’in tiim birimleri ve ¢alisanlari, sorumlu birimlerce Politika kapsaminda alinmakta olan teknik ve idari
tedbirlerin geregi gibi uygulanmasi, birim ¢alisanlarinin egitimi ve farkindaliginin arttirilmasi, izlenmesi ve
stirekli denetimi ile kisisel verilerin hukuka aykir1 olarak igslenmesinin 6nlenmesi, kisisel verilere hukuka
aykir1 olarak erisilmesinin onlenmesi ve kisisel verilerin hukuka uygun saklanmasinin saglanmasi amaciyla
kisisel veri islenen tiim ortamlarda veri giivenligini saglamaya yonelik teknik ve idari tedbirlerin alinmasi
konularinda sorumlu birimlere aktif olarak destek verir.

Kisisel verilerin saklama ve imha siireclerinde gérev alanlarin unvanlari, birimleri ve goérev tanimlarina ait
dagilim Tablo 1’de verilmistir.

UNVAN BIRIM GOREV
E{Igggglﬁ%%%%lié SIRKET Calisanlarin politikaya uygun hareket
BASKANI etmesinden sorumludur.

o Eﬁ-?%l? 511(1)1?1 GS;;L?;?H Sirket icerisindeki tiim birimlerin,
GENEL MUDUR £ : departmanlarin ve ¢aliganlarin Politika’ya

Sanayi ve Ticaret Limited

Sirketi Genel Midirligi uygun hareket etmesinden sorumludur.

Politika’nin hazirlanmasi, gelistirilmesi,
yiiriitiilmesi, ilgili ortamlarda yayinlanmasi,
giincellenmesi ve politikanin
uygulanmasinda ihtiya¢ duyulan teknik
¢Ozliimlerin sunulmasindan sorumludur.

INSAN KAYNAKLARI INSAN KAYNAKLARI
MUDURU MUDURLUGU

Tablo 1: Saklama ve imha siiregleri gorev dagilimi

4. KAYIT ORTAMLARI

Kisisel verilerin saklanmasi i¢in kullanilan kayit ortamlar1 genel itibariyle asagida sayilanlardir. Ancak, bir
kisim veriler sahip olduklar1 6zel nitelikler ya da hukuki yiikiimliiliklerimiz nedeniyle burada gdsterilen
ortamlardan farkli bir ortamda tutulabilir. Sirket her halde veri sorumlusu sifatiyla hareket etmekte ve kisisel
verileri Kanun’a, Kisisel Verilerin Islenmesi ve Korunmasi Politikasi’na ve isbu Kisisel Verileri Saklama ve
Imha Politikasi’na uygun olarak islemekte ve korumaktadir.
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Kagit, manuel veri kayit sistemleri (katilimci formlari, anket formlari, ziyaretgi
Elektronik olmayan |kayit defteri, yetkili satict formlari, insan kaynaklar1 form ve dilekg¢e 6rnekleri vb.)
ortamlar yazili, basili, gorsel ortamlar, birim dolaplari, arsiv alanlar

Sirket biinyesinde yer alan kisisel bilgisayarlar, sunucular, bilgi glivenligi cihazlari
(glivenlik duvari, saldir1 tespit ve engelleme, giinliik kayit dosyasi, antiviriis vb.)
Elektronik ortamlar | mobil cihazlar, yazilimlar, sabit ya da tasmabilir diskler, optik diskler gibi sair
dijital ortamlardir

Sirket biinyesinde yer almamakla birlikte Sirket’in kullaniminda olan, kriptografik
Bulut ortamlar yontemlerle sifrelenmis internet tabanli sistemlerin kullanildig: ortamlardir

Tablo 2: Kisisel verilerin kaydedildigi ortamlar

5. SAKLAMA VE iMHAYA iLiSKiN ACIKLAMALAR

Sirket tarafindan; sirket calisanlari, calisan adaylari, hizmet saglayicilari, ziyaretgiler, iirlin veya hizmet alan
kisi, potansiyel iirlin veya hizmet alicisi, tedarik¢i calisani, tedarikei yetkilisi ve diger tigiincii kisilere ait kisisel
veriler Kanun’a uygun olarak saklanir ve imha edilir.

Bu kapsamda saklama ve imhaya iliskin detayli agiklamalara asagida sirasiyla yer verilmistir.

5.1. KiSISEL VERILERI SAKLAMAYA ILISKIN ACIKLAMALAR

Kanunun 3’iincii maddesinde kisisel verilerin islenmesi kavrami tanimlanmis, 4’lincii maddesinde islenen
kisisel verinin islendikleri amagla baglantili, smirli ve 6lgiilii olmasi ve ilgili mevzuatta 6ngdriilen veya
islendikleri amag igin gerekli siire kadar muhafaza edilmesi gerektigi belirtilmis, 5. ve 6. maddelerde ise
kisisel verilerin isleme sartlar1 sayillmistir.

Buna gore, sirketimiz faaliyetleri cergevesinde kisisel veriler, ilgili mevzuatta Ongdriilen veya isleme
amaclarimiza uygun siire kadar saklanir.

5.1.1. Saklamay1 Gerektiren Hukuki Sebepler

Sirkette, faaliyetleri gercevesinde islenen kisisel veriler, ilgili mevzuatta ongoriilen siire kadar muhafaza
edilir. Bu kapsamda kisisel veriler;

a. 6698 sayili Kisisel Verilerin Korunmasi Kanunu,

b. 6098 sayil1 Tiirk Borglar Kanunu,

C. 5510 sayil1 Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu,

d. 5651 sayili Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla
Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun,

6331 sayil1 Is Saglhig1 ve Giivenligi Kanunu,

4857 sayil Is Kanunu,

Isyeri Bina ve Eklentilerinde Alinacak Saglik ve Giivenlik Onlemlerine Iliskin Y&netmelik,
6102 sayil1 Tiirk Ticaret Kanunu

SQ o

Bu kanunlar uyarinca yiiriirliikkte olan diger ikincil diizenlemeler gercevesinde dngoriilen saklama siireleri
kadar saklanmaktadir.
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5.1.2. Saklamay1 Gerektiren Isleme Amaclar

Sirket, faaliyetleri ¢ergevesinde islemekte oldugu kisisel verileri asagidaki amaglar dogrultusunda saklar.

Insan kaynaklari siireclerini yiiriitmek,

Calisan haklarinin ve yan haklarinin planlanmasi ve ifasi,

Sirketin ticari igleyigini saglamak,

Kurumsal iletisimi saglamak,

Sirket giivenligini saglamak,

Miisteri iliskilerinin yonetilebilmesi,

Imzalanan sézlesmeler ve protokoller neticesinde is ve islemleri ifa edebilmek,

Yasal diizenlemelerin gerektirdigi veya zorunlu kildigi sekilde, hukuki yiikiimliliiklerin yerine
getirilmesini saglamak,

Sirket ile is iliskisinde bulunan gergek / tiizel kisilerle irtibat saglamak,

Kisisel Verilerin Korunmasit Kanunu kapsaminda ilgili kisilerin talep ve sikayetlerinin
sonuclandirilmasi,

Kanun kapsaminda gerekli teknik onlemlerin alinmasini temin etmek (veri yedekleme, silme yok etme
islemlerinin kayit altina alinmasi vb.)

Ileride dogabilecek hukuki uyusmazliklarda delil olarak ispat yiikiimliiliigii

amaciyla fiziki ya da elektronik ortamlarda giivenli bir bicimde Kanun ve diger ilgili mevzuatta belirtilen
sinirlar ¢ercevesinde saklanmaktadir.

5.2. IMHAYI GEREKTIiREN SEBEPLER

Kisisel veriler;

Islenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya ilgast,

Islenmesini veya saklanmasini gerektiren amacin ortadan kalkmast,

Kisisel verileri islemenin sadece acik riza sartina istinaden gergeklestigi hallerde, ilgili kisinin agik
rizasini geri almasi,

Kanunun 11’inci maddesi geregi ilgili kisinin haklar1 ¢ercevesinde kisisel verilerinin silinmesi ve
yok edilmesine iligkin yaptig1 bagvurunun Kisisel Verileri Koruma Kurulu tarafindan kabul edilmesi
veya yargi karari,

Sirketin, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim hale getirilmesi
talebi ile kendisine yapilan bagvuruyu reddetmesi, verdigi cevabi yetersiz bulmasi veya Kanun’da
ongoriilen stire i¢inde cevap vermemesi hallerinde; Kisisel Verileri Koruma Kuruluna sikayette
bulunmasi ve bu talebin Kurul tarafindan uygun bulunmasi,

Kisisel verilerin saklanmasini gerektiren azami siirenin ge¢cmis olmasi ve kisisel verileri daha uzun
stire saklamay1 hakli kilacak herhangi bir sartin mevcut olmamasi,

durumlarinda, Sirket tarafindan ilgili kisinin talebi {izerine ya da re’sen silinir, yok edilir veya anonim hale
getirilir.

6. KISISEL VERILERIN GUVENLIGININ SAGLANMASI

Kisisel verilerin giivenli bir sekilde saklanmasi, hukuka aykir1 olarak islenmesi ve erisilmesinin
onlenmesi ile Kisisel verilerin hukuka uygun olarak imha edilmesi icin Kanun’un 12. maddesiyle
Kanunun 6. maddesinin dordiincii fikras1 geregi ozel nitelikli Kisisel veriler icin Kurul tarafindan
belirlenerek ilan edilen yeterli 6nlemler ¢ercevesinde Sirket tarafindan gerekli teknik ve idari tedbirler

alinir.
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6.1. ALINAN iDARI TEDBIiRLER

Sirket Kkisisel verilerin saklandig1 tiim ortamlarda ilgili verinin ve verinin tutuldugu ortamin
niteliklerine uygun olarak asagidaki idari tedbirleri almaktadir:

e (Calisanlarla imzalanan is sozlesmelerinde sir saklama yiikiimliiligi ve gizlilik hiikiimlerine yer
verilmistir.

e (@Giivenlik politika ve prosediirlerine uymayan calisanlara yonelik uygulanacak disiplin prosediirii
hazirlanmistr.

e Kigisel verilerin paylasilmasi ile ilgili olarak kisisel verilerin paylasildig: kisiler ile kisisel verilerin
korunmasi ve veri giivenligine iligskin gerceve s6zlesme imzalanir yahut mevcut sdézlesmesine eklenen
hiikiimler ile veri giivenligi saglanir. Gizlilik taahhiitnameleri yapilir.

e Kisisel Veri Envanteri hazirlanir ve siire¢ icerisinde giincellenir.

e [llgili kisilere yonelik aydinlatma yiikiimliiliigii yerine getirilmektedir.

e Ogzel nitelikli kisisel verilerin giivenligine ydnelik prosediirler belirlenmis ve uygulanmaktadr.
e Kisisel veriler miimkiin oldugunca azaltilmaktadir.

e islenen kisisel verilerin hukuka aykir1 yollarla baskalar1 tarafindan elde edilmesi halinde, bu durumu
en kisa siirede ilgilisine ve Kurul’a bildirir.

e Kisisel verilere erisimi olan tiim calisanlarin bilgi glivenligi, kisisel veriler ve 6zel hayatin gizliligi
konularinda farkindaliklarinin artirilmasi ve bilinglendirilmesi i¢in ¢alismalar yapilmaktadir.

e Bilgi giivenligi, 6zel hayatin gizliligi ve kisisel verilerin korunmasi alanindaki gelismeleri takip etmek
ve gerekli aksiyonlar1 almak iizere hukuki ve teknik danigmanlik hizmeti alinmaktadir.

e Kisisel veri iceren fiziksel ortamlara (arsiv odast vb. gibi) giris cikislarla ilgili gerekli giivenlik
onlemleri alinir ve fiziksel ortamlarin dis risklere (yangin, sel vb.) kars1 glivenligi saglanir.

6.2. ALINAN TEKNIiK TEDBIRLER

Sirket Kkisisel verilerin saklandig1 tiim ortamlarda ilgili verinin ve verinin tutuldugu ortamn
niteliklerine uygun olarak asagidaki teknik tedbirleri almaktadir:

e Sizma (Penetrasyon) testleri ile sirketimiz bilisim sistemlerine yonelik risk, tehdit, zafiyet ve varsa
acikliklar ortaya c¢ikarilarak gerekli onlemler alinmaktadir.

e Bilgi giivenligi olay yonetimi ile ger¢cek zamanli yapilan analizler sonucunda bilisim sistemlerinin
stirekliligini etkileyecek riskler ve tehditler stirekli olarak izlenmektedir.

e Sirketin bilisim sistemleri techizati, yazilim ve verilerin fiziksel giivenligi icin gerekli 6nlemler
alinmaktadir.

e (evresel tehditlere kars1 bilisim sistemleri giivenliginin saglanmasi i¢in, donanimsal (sistem odasina
sadece yetkili personelin girisini saglayan erisim kontrol sistemi, 7/24 ¢alisan izleme sistemi, yerel
alan agin1 olusturan kenar anahtarlarin fiziksel giivenliginin saglanmasi, yangin sondiirme sistemi,
iklimlendirme sistemi vb.) ve yazilimsal (giivenlik duvarlari, atak Onleme sistemleri, ag erisim
kontrolii, zararli yazilimlar1 engelleyen sistemler vb.) 6nlemler alinmaktadir.

o Kisisel verilerin hukuka aykir1 islenmesini 6nlemeye yonelik riskler belirlenmekte, bu risklere uygun
teknik tedbirlerin alinmasi saglanmakta ve alinan tedbirlere yonelik teknik kontroller yapilmaktadir.

e Kigisel verilerin bulundugu saklama alanlarina erigimler kayit altina alinarak uygunsuz erisimler veya
erisim denemeleri kontrol altinda tutulmaktadir.

e Sirket, silinen kigisel verilerin ilgili kullanicilar i¢in erisilemez ve tekrar kullanilamaz olmasi
icin gerekli tedbirleri almaktadir.
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e Giivenlik agiklari takip edilerek uygun giivenlik yamalar1 yliklenmekte ve bilgi sistemleri giincel halde
tutulmaktadir.

o Kisisel verilerin islendigi elektronik ortamlarda giiclii parolalar kullanilmaktadir.

e Kigisel verilerin islendigi elektronik ortamlarda giivenli kayit tutma (loglama) sistemleri
kullanilmaktadir.

e Ozel nitelikli kisisel verilerin giivenligine yonelik ayr1 politika belirlenmistir.

e Ozel nitelikli kisisel veri isleme siireclerinde yer alan calisanlara yonelik 6zel nitelikli kisisel veri
giivenligi konusunda egitimler verilmis, gizlilik sézlesmeleri yapilmais, verilere erisim yetkisine sahip
kullanicilarin yetkileri tanimlanmaigtir.

e Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel ortamlarin yeterli
giivenlik 6nlemleri alinmakta, fiziksel giivenligi saglanarak yetkisiz giris ¢ikislar engellenmektedir.

e  Ogzel nitelikli kisisel verilerin Kagit ortami yoluyla aktarimi gerekiyorsa evrakin ¢alinmasi, kaybolmasi
ya da yetkisiz kisiler tarafindan goriilmesi gibi risklere kars1 gerekli dnlemler alinmakta ve evrak
“gizli” formatta gonderilmektedir.

7. KiSiISEL. VERILERI IMHA TEKNIKLERI

flgili mevzuatta dngériilen siire ya da islendikleri amag icin gerekli olan saklama siiresinin sonunda kisisel
veriler, Sirket tarafindan re’sen veya ilgili kisinin bagvurusu {izerine yine ilgili mevzuat hiikiimlerine uygun
olarak asagida belirtilen tekniklerle imha edilir.

7.1. KiSISEL VERILERIN SiLINMESI

Kisisel veriler Tablo-3’te verilen yontemlerle silinir.

VERI KAYIT ORTAMI ACIKLAMA

Sunucularda yer alan kisisel verilerden saklanmasini
gerektiren siire sona erenler i¢in sistem yoneticisi
tarafindan ilgili kullanicilarin erigim yetkisi kaldirilarak
silme iglemi yapilir.

Sunucularda Yer Alan Kisisel Veriler

Elektronik ortamda yer alan kisisel verilerden saklanmasini
Elektronik Ortamda Yer Alan Kisisel gerektiren silire sona erenler, veri taban1 yoneticisi harig
Veriler diger calisanlar (ilgili kullanicilar) i¢in higbir sekilde
erisilemez ve tekrar kullanilamaz hale getirilir.

Fiziksel ortamda tutulan kisisel verilerden saklanmasini
gerektiren siire sona erenler i¢in evrak arsivinden sorumlu
Fiziksel Ortamda Yer Alan Kisisel birim yoOneticisi hari¢ diger calisanlar i¢in higbir sekilde
Veriler erisilemez ve tekrar kullanilamaz hale getirilir. Ayrica,
izeri okunamayacak sekilde ¢izilerek/boyanarak/silinerek
karartma islemi de uygulanir.

Flash tabanli saklama ortamlarinda tutulan kisisel
verilerden saklanmasini gerektiren siire sona erenler, sistem

Tasimabilir Medyada Bulunan Kisisel yoneticisi tarafindan sifrelenerek ve erigim yetkisi sadece

Veriler sistem yoOneticisine verilerek sifreleme anahtarlariyla
giivenli ortamlarda saklanir.

H.i_ZI_“‘et Ol.arak Uygulama Tiirii Bulut Bulut sisteminde verileri silme komutu vererek

Coziimleri (Office 365 vb.) silinir. Anilan islem gergeklestirirken ilgili kullanicinin
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bulut sistemi iizerinde silinmis verileri geri getirme
yetkisinin olmadigma 6zellikle dikkat edilecektir.

Tablo 3: Kisisel verilerin silinmesi

7.2. KiSISEL VERILERIN YOK EDIiLMESI

Kisisel veriler Tablo-4’te verilen yontemlerle yok edilir.

VERI KAYIT ORTAMI ACIKLAMA

. .. Kagit ortaminda yer alan kigisel verilerden saklanmasini
SZ;E(IZ?,I QBRI /A L gerektiren siire sona erenler, kagit kirpma makinelerinde
geri dondiiriilemeyecek sekilde yok edilir.

Optik medya ve manyetik medyada yer alan kisisel
verilerden saklanmasini gerektiren siire sona erenlerin
eritilmesi, yakilmasi veya toz haline getirilmesi gibi
fiziksel olarak yok edilmesi islemi uygulanir. Ayrica,
manyetik medya 6zel bir cihazdan gegirilerek ytiksek
degerde manyetik alana maruz birakilmasi suretiyle
tizerindeki veriler okunamaz hale getirilir.

Optik / Manyetik Medyada Yer Alan
Kisisel Veriler

Tablo 4: Kisisel verilerin yok edilmesi

7.3. KiSISEL VERILERIN ANONIMLESTIRILMESI

Anonimlestirme, kisisel verilerin baska verilerle eslestirilerek dahi higbir surette kimligi belirli veya
belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesidir.

Kisisel verilerin anonim hale getirilmis olmasi i¢in; kisisel verilerin, veri sorumlusu veya li¢iincii kisiler
tarafindan geri dondiiriilmesi ve/veya verilen bagka verilerle eslestirilmesi gibi kayit ortami ve ilgili faaliyet
alan1 agisindan uygun tekniklerin kullanilmasi yoluyla dahi kimligi belirli veya belirlenebilir bir gercek kisiyle
iliskilendirilemez hale getirilmesi gerekir.

Sirket kisisel verileri anonim hale getirmek i¢in asagida belirtilen yontemlerden bir veya birkagini
kullanabilir:

Degiskenleri Cikarma: ilgili kisiye ait kisisel verilerin igerisinde yer alan ve ilgili kisiyi herhangi bir sekilde
tespit etmeye yarayacak dogrudan tanimlayicilarin bir ya da birkaginin ¢ikarilmasidir. Bu yontem kisisel
verinin anonim hale getirilmesi i¢in kullanilabilecegi gibi kisisel veri igerisinde veri isleme amacina uygun
diismeyen bilgilerin bulunmasi halinde bu bilgilerin silinmesi amaciyla da kullanilabilir.

Maskeleme: Kisisel verilerin belli alanlarinin silinerek veya yildizlanarak kisiyi belirtemez hale
getirilmesidir.

Bolgesel Gizleme: Kisisel verilerin toplu olarak anonim sekilde bulundugu veri tablosu i¢inde istisna durumda
olan veriye iligkin ayirt edici nitelikte olabilecek bilgilerin silinmesi islemidir.

Genellestirme: Bir¢ok kisiye ait kisisel verilerin bir araya getirilip ayirt edici bilgileri kaldirilarak istatistiki
veri haline getirilmesi islemidir.
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Kanun’un 28. maddesine uygun olarak; anonim hale getirilmis olan kisisel veriler arastirma, planlama
ve istatistik gibi amaclarla islenebilir. Bu tiir islemeler Kanun kapsamm disinda olup, Kisisel veri
sahibinin ac¢ik rizas1 aranmayacaktir.

Sirket Kisisel verinin silinmesi, yok edilmesi veya anonim hale getirilmesine iliskin re’sen karar
alabilecek ve secmis oldugu kategoriye gore kullanacagi yontemi de serbestce belirleyebilecektir. Ayrica
Yonetmeligin 13. maddesi kapsaminda ilgili Kisinin basvuru esnasinda kendisine ait Kisisel verinin
silinmesi, yok edilmesi yahut anonim hale getirilmesi kategorilerinden birini secmesi halinde de ilgili
kategoride kullanilacak yontemler konusunda Sirket, serbesti icinde olacaktir.

8. SAKLLAMA VE iMHA SURELERI

Sirket tarafindan, faaliyetleri kapsaminda islenmekte olan kisisel verilerle ilgili olarak;

e Siireclere bagh olarak gerceklestirilen faaliyetler kapsamindaki tiim kisisel verilerle ilgili kisisel veri
bazinda saklama siireleri Kisisel Veri isleme Envanterinde;

e Veri kategorileri bazinda saklama siireleri VERBIS e kayitta;

e Siirec bazinda saklama siireleri ise Kisisel Veri Saklama ve imha Politikasinda yer ahr.

S6z konusu verilerin imhasinda uygulanacak yontem, verinin niteligi ve Sirket nezdindeki 6nem derecesine
gore belirlenir.

Verinin saklanmasinin KVKK’nin 4. maddesinde belirtilen ilkelere uygunlugu sorgulanir. Saklanmasinin
KVKK’nin 4. maddesinde yer alan ilkelere aykirilik teskil edebilecegi tespit edilen veriler silinir, yok edilir
ya da anonim hale getirilir.

Verinin saklanmasinin KVKK’nin 5. ve 6. maddelerinde 6ngoriilmiis olan istisnalardan hangisi/hangileri
kapsaminda degerlendirilebilecegi tespit edilir. Tespit edilen istisnalar ¢ercevesinde verilerin saklanmasi
gereken makul siireler tespit edilir. S6z konusu siirelerin sona ermesi halinde veriler silinir, yok edilir ya da
anonim hale getirilir.

8.1. ilgili Kisinin Kisisel Verilerinin Silinmesi ve Yok Edilmesi Talebi ve Silme-Yok Etme Siireleri

Igili kisi, Kanun’un 13 ncii maddesine istinaden Sirket’e basvurarak kendisine ait kisisel verilerin silinmesini
veya yok edilmesini talep ettiginde;

- Ilgili kisi, Kanunun uygulanmasiyla ilgili taleplerini tercihen Bil-san Yazilim Sistemleri Bilgi Teknoloji
Uriinleri Sanayi ve Ticaret Limited Sirketi Basvuru formunu kullanmak suretiyle yazili olarak veya Kurul’un
belirleyecegi diger yontemlerle Bil-san Yazilim Sistemleri Bilgi Teknoloji Uriinleri Sanayi ve Ticaret Limited
Sirketi’ne iletir.

- Kigisel verileri isleme sartlarinin tamami ortadan kalkmigssa; Sirket talebe konu kisisel verileri talebi aldig
gilinden itibaren 30 (otuz) giin i¢inde gerekgesini agiklayarak uygun imha yontemi ile siler, yok eder veya
anonim hale getirir. Sirket’in talebi almis sayilmasi igin ilgili kisinin talebini Kisisel Verilerin Islenmesi ve
Korunmasi Politikasina uygun olarak yapmis olmasi gerekir. Sirket, her halde yapilan islem hakkinda ilgili
kisiye bilgi verir.

- Kisisel verileri isleme sartlarinin tamami ortadan kalkmamigsa, bu talep Sirket tarafindan Kanun’un 13’ncii
maddesinin {ligiincii fikrasi uyarinca gerekgesi agiklanarak reddedilebilir ve ret cevabi ilgili kisiye en gec otuz
giin i¢cinde yazili olarak ya da elektronik ortamda bildirilir.

8.2. Periyodik imha
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Sirket tarafindan KVKK ve diger ilgili mevzuat hiikiimlerine uygun olarak elde edilen kisisel verilerinizin
saklama ve imha islemlerinde mevzuatta s6z konusu kisisel verinin saklanmasina iliskin olarak bir siire
Ongoriilmiis ise bu siireye riayet edilir. Saklama siiresi dolan kisisel veriler, Sirket tarafindan belirlenen imha
siireleri ¢ercevesinde, 6 aylik periyodlarla her yilin Haziran ve Aralik ayinda isbu Politika’da yer verilen
ustllere uygun olarak imha edilir.

Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesiyle ilgili yapilan biitiin islemler kayit altina
almir ve s6z konusu kayitlar, diger hukuki yiikiimliiliikkler hari¢ olmak iizere en az ii¢ yil siireyle saklanir.

Sirket Kanun, ilgili mevzuat, Kisisel Verilerin Islenmesi ve Korunmasi Politikas1 ve isbu Politika uyarinca
sorumlu oldugu kisisel verileri silme, yok etme veya anonim hale getirme yiikiimliiliigliniin ortaya ¢iktig1
tarihi takip eden ilk periyodik imha isleminde, kisisel verileri siler, yok eder veya anonim hale getirir. S6z
konusu islemler Insan Kaynaklar1 Birimi-Muhasebe tarafindan yerine getirilir.

8.3. Saklama Siireleri Sona Eren Kisisel Veriler I¢in Ger¢eklestirilecek Islemler

Kagit ortaminda re’sen silme, yok etme veya anonim hale getirme islemi ilgili birimin miidiiriiniin bilgisi
dahilinde ilgili veri kullanicist calisan tarafindan, ilgili islem tutanakla kayit altina alinmak suretiyle
gerceklestirilir.

Elektronik ortamda re’sen silme, yok etme veya anonim hale getirme islemi Bilgi Islem Departman tarafindan
(sunucular, yedekler, yazilimlar, yazicilar vb. ana veri tabanlarinda)

Sirket bilgisayari, telefon, e-mail hesabi, tablet vb. ortamda ise ilgili birimin genel miidiiriiniin, yardimcisinin
ve bilgi islem sorumlusunun 6n bilgisine sunulmak kaydiyla ilgili veri kullanicist ¢alisan tarafindan yerine
getirilir. Calisanlar is i¢in kendisine tahsis edilen bu elektronik ortamlarda silme, yok etme islemlerini kisisel
veri envanterine uygun sekilde siiresinde re’sen gergeklestirmekle, saklama siiresinin dolmasindan once
gerceklesen veri imha sebeplerinde ise insan Kaynaklari Biriminin goriis ve talimatina konuyu bildirmek ve
gelecek cevaba uygun sekilde islemleri gerceklestirmekle bizzat sorumludur. Bilgi Islem Personeli elektronik
ortamdaki bu silme, yok etme, anonimlestirme islemlerinin kayit altina alinmasi i¢in gerekli teknik donanimi
calisana saglamakla yiikiimlidiir.

Siire¢ bazinda Kisisel verileri saklama ve imha siireleri agagidaki gibidir:

Veri Tiirii Saklama Siiresi Imha Siiresi
Calisan Kayitlar: [s iliskisinin sona ermesinden  [Saklama siiresinin bitimini takip eden ilk
? y itibaren 10 y1l eriyodik imha siiresinde

Saklama siiresinin bitimini takip eden ilk
periyodik imha siiresinde

E-postalar ve sirket i¢i

yazigsmalar 10yl

Isten ayrilmalarindan itibaren ~ [Saklama siiresinin bitimini takip eden ilk

Eski Galisan Kayntlan 10 y1l periyodik imha siiresinde

by ot v vl Saklama siiresinin bitimini takip eden ilk

Mevzuati Kapsaminda 10 y1l e ..

Ugralien Werller periyodik imha siiresinde

Muhasebe ve Finans 10 vil Saklama siiresinin bitimini takip eden ilk
Kayitlar y periyodik imha siiresinde

Son iligki tarihinden itibaren ~ Saklama siiresinin bitimini takip eden ilk

Misteri/Sigortali Kayrtlar 10 y1l eriyodik imha siiresinde

Saklama siiresinin bitimini takip eden ilk

Resmi Yazismalar 10yl periyodik imha siiresinde
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. S6zlesmenin sona ermesinden  [Saklama siiresinin bitimini takip eden ilk
Sozlesmeler .. e .
itibaren 10 y1l periyodik imha siiresinde
Saklama stiresinin bitimini takip eden ilk
Log Kayrtlan 6 Ay periyodik imha siiresinde

Tablo 5: Veri bazinda saklama ve imha siireleri

9. POLITIKA’NIN YAYINLANMASI VE SAKLANMASI

Politika, 1slak imzal1 (basil1 kagit) ve elektronik ortamda olmak iizere iki farkli ortamda yayimlanir, ayrica
Sirket’in internet sitesinde yayimlanir ve kisisel veri sahiplerinin talebi {izerine ilgili kisilerin erigimine
sunulur. Basili kagit niishas1 da Muhasebe birimi tarafindan KVKK Dosyasinda saklanir.

10. POLITIKA’NIN GUNCELLENMESI VE YURURLUKTEN KALDIRILMASI

Sirket, Kanunda yapilan degisiklikler nedeniyle, Kurum kararlar1 uyarinca yahut sektordeki ya da bilisim
alanindaki gelismeler dogrultusunda igbu Politika’da degisiklik yapma hakkini sakl1 tutar.

Isbu Kisisel Veri Saklama ve Imha Politikasinda yapilan degisiklikler derhal metne islenir ve degisikliklere
iliskin agiklamalar politikanin sonunda agiklanir.

Yiriirlikten kaldirilmasina karar verilmesi halinde Politika’nin 1slak imzali eski niishalart Yonetim Kurulu
karar1 ile Insan Kaynaklar1 Birimi tarafindan iptal edilerek (iptal kasesi vurularak veya iptal yazilarak)
imzalanir ve en az 5 yil siire ile Insan Kaynaklar1 Birimi tarafindan saklanur.

BiL-SAN YAZILIM SIiSTEMLERI BiLGIi TEKNOLOJi URUNLERiI SANAYi VE TiCARET
LIiMITED SiRKETI
Mersis No :0175038101200019

Adres : Camlaraltt Mah. Hiiseyin Y1lmaz Cad. No:67/2 Pamukkale/DENIZLI
Telefon : 0258 215 50 06
E-posta : emel@bil-san.com.tr

Giincelleme ve Degisiklik Tablosu

Konu Islem Tarihi
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