TUGAY SIiBER SAVUMA SiSTEMLERI ANONIM SiRKETI

KiSiSEL VERiI SAKLAMA VE iMHA POLITiKASI

1. POLITIKANIN AMAC VE KAPSAMI

Kisisel Verileri Saklama ve Imha Politikas1 (Politika), Tugay Siber Savunma Sistemleri Anonim Sirketi
(Sirket) olarak gerceklestirilmekte olan saklama ve imha faaliyetlerine iliskin is ve islemler konusunda usul
ve esaslar1 belirlemek amaciyla hazirlanmistir.

Kisisel Verileri Saklama ve imha Politikas: (Politika), 6698 Sayil Kisisel Verilerin Korunmas:1 Kanunu
(Kanun) ve Kanun’un uygulanmasina yonelik diizenlenmeler iceren Kisisel Verilerin Silinmesi, Yok
Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yo6netmelik (Yonetmelik) uyarinca kisisel verilerinizi
Kanun ve ilgili mevzuat hiikiimlerine uygun olarak isledikten sonra, veri islenmesini gerektiren sebeplerin
ortadan kalkmasi ya da islenen verilerin mevzuatta éngoriilen azami saklama siirelerinin dolmas1 durumunda
veri sorumlusu olarak yiikiimliiliiklerimizi yerine getirmek ve islenen kisisel verilerinizi silme, yok etme ve
anonim hale getirme siirecleri hakkinda sizleri bilgilendirmek amaciyla Tugay Siber Savunma Sistemleri
Anonim Sirketi (Sirket) tarafindan hazirlanmistir.

Sirket; Kanun ve ilgili mevzuat kapsaminda belirlenen usul ve esaslar ve kendi misyon, vizyon ve temel
ilkeleri dogrultusunda; sirket calisanlari, calisan adaylari, hizmet saglayicilari, ziyaretciler, iiriin veya hizmet
alan kisi, potansiyel {iriin veya hizmet alicisi, tedarikci calisani, tedarikci yetkilisi ve diger iiciincii kisilere
ait kisisel verilerin T.C. Anayasasi, uluslararas1 sozlesmeler, 6698 sayili KVKK ve diger ilgili mevzuata
uygun olarak islenmesini ve ilgili kisilerin haklarim etkin bir sekilde kullanmasinin saglanmasim 6ncelik
olarak benimsemistir.

Kisisel verilerin saklanmasi ve imhasina iliskin is ve islemler, Sirket tarafindan bu dogrultuda hazirlanmig
olan Politika’ya uygun olarak gerceklestirilir.

2. TANIMI. AR

Isbu Politika’da gecen terimler asagidaki anlamlar ihtiva eder:
Alica Grubu: Veri sorumlusu tarafindan kisisel verilerin aktarildig1 gercek veya tiizel kisi kategorisi
Acik Riza: Belirli bir konuya iliskin, bilgilendirmeye dayanan ve 6zgiir iradeyle agiklanan riza

Anonim Hale Getirme: Kisisel verilerin, bagska verilerle eslestirilerek dahi hicbir surette kimligi belirli veya
belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesi

Calisan: Sirket personeli

Elektronik Ortam: Kisisel verilerin elektronik aygitlar ile olusturulabildigi, okunabildigi, degistirilebildigi
ve yazilabildigi ortamlar

Elektronik Olmayan Ortam: Elektronik ortamlarin disinda kalan tiim yazili, basili, gorsel vb. diger
ortamlar

Hizmet Saglayici: Kisisel Verileri Koruma Kurumu ile belirli bir sézlesme cercevesinde hizmet saglayan
gercek veya tiizel kisi

flgili Kisi: Kisisel verisi islenen gercek kisi

flgili Kullamicx: Verilerin teknik olarak depolanmasi, korunmas: ve yedeklenmesinden sorumlu olan kisi ya
da birim hari¢ olmak {izere veri sorumlusu organizasyonu icerisinde veya veri sorumlusundan aldig: yetki ve
talimat dogrultusunda kisisel verileri isleyen kisiler

imha: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi
Kanun: 6698 Sayili Kisisel Verilerin Korunmasi Kanunu

Kayit Ortami: Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin parcasi olmak
kaydiyla otomatik olmayan yollarla islenen kisisel verilerin bulundugu her tiirlii ortam
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Kisisel Veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi

Kisisel Veri isleme Envanteri: Veri sorumlularinin is siireclerine bagh olarak gerceklestirmekte olduklar
kisisel verileri isleme faaliyetlerini; kisisel verileri isleme amaclar1 ve hukuki sebebi, veri kategorisi,
aktarillan alici grubu ve veri konusu kisi grubuyla iliskilendirerek olusturduklarn ve Kkisisel verilerin
islendikleri amaclar icin gerekli olan azami muhafaza edilme siiresini, yabanci iilkelere aktarimi 6ngoriilen
kisisel verileri ve veri giivenligine iligskin alinan tedbirleri aciklayarak detaylandirdiklar1 envanter

Kisisel Verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi,
depolanmasi, saklanmasi, degistirilmesi, yeniden diizenlenmesi, aciklanmasi, aktarilmasi, devralinmasi, elde
edilebilir hale getirilmesi, siiflandirilmasi ya da kullanmilmasinin engellenmesi gibi veriler iizerinde
gerceklestirilen her tiirlii islem

Kurul: Kisisel Verileri Koruma Kurulu
Kurum: Kisisel Verileri Koruma Kurumu

Ozel Nitelikli Kisisel Veri: Kisilerin 1rk, etnik kékeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya
diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, saglii, cinsel hayati, ceza
mahkiimiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri

Periyodik Imha: Kanunda yer alan kisisel verilerin islenme sartlarmin tamamimn ortadan kalkmasi
durumunda kisisel verileri saklama ve imha politikasinda belirtilen ve tekrar eden araliklarla re’sen
gerceklestirilecek silme, yok etme veya anonim hale getirme islemi

Politika: Kisisel Verilerin Islenmesi, Saklanmasi ve Imha Edilmesi Hakkinda Politika

Veri Isleyen: Veri sorumlusunun verdigi yetkiye dayanarak veri sorumlusu adina Kisisel verileri isleyen
gercek veya tiizel kisi

Veri Kayit Sistemi: Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit sistemi

Veri Sorumlusu: Kisisel verilerin isleme amaclarini ve vasitalarim belirleyen, veri kayit sisteminin
kurulmasinda ve yonetilmesinden sorumlu gercek veya tiizel kisi

Veri Sorumlulan Sicil Bilgi Sistemi (VERBIS): Veri sorumlularinin Sicile bagvuruda ve Sicile iliskin ilgili
diger islemlerde kullanacaklari, internet {izerinden erisilebilen, Baskanlik tarafindan olusturulan ve yonetilen
bilisim sistemi

Yonetmelik: 28 Ekim 2017 tarihli Resmi Gazetede yayimlanan Kisisel Verilerin Silinmesi, Yok Edilmesi
veya Anonim Hale Getirilmesi Hakkinda Y 6netmelik

3. SORUMLULUKLAR VE GOREV DAGILIMI

Kisisel verilerin Sirket adina bagka bir gercek veya tiizel kisi tarafindan islenmesi halinde, veri sorumlusu
olarak Sirket ile veri isleyen kisiler, veri giivenligine yonelik tedbirlerin alinmasi konusunda idari
makamlara ve ilgili kisilere kars1 Kanunen miistereken sorumlu olurlar. Bu minvalde, Veri isleyenler asgari
olarak Sirket’in almis oldugu tedbirleri almakla ve isburada belirtilen imha siirelerine ve yodntemlerine
uymakla sorumludur. Sirket, veri sorumlusu olarak, kendisi ile kisisel verilerini paylasan ilgili kisilere
sagladiklar1 gilivenin; is ortaklari, tedarikci ve yiiklenicileri tarafindan da aymi sekilde siirdiiriilmesinin
saglanmasi icin periyodik olarak, veri isleyenlerin Kisisel Verilerin Korunmasi mevzuatina ve idari kararlar
ile yarg) kararlarina uyumunu denetler.

Sirket tarafindan kisisel verilerin saklanmasi ve imhasinda asagida yer alan ilkeler cercevesinde hareket
edilmektedir:
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¢ Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesinde Kanun’a ve ilgili mevzuat
hiikiimlerine, Kurul kararlarina ve isbu Politikaya tamamen uygun hareket edilmektedir.

¢ Kisisel verilerin silinmesi, yok edilmesi, anonim hale getirilmesiyle ilgili yapilan tiim islemler Sirket
tarafindan kayit altina alinmakta ve s6z konusu kayitlar, diger hukuki yiikiimliiliikler hari¢ olmak
tizere madde 8’de aciklanan siirelerle saklanmaktadir.

e Kaurul tarafindan aksine bir karar alinmadikca kisisel verileri re’sen silme, yok etme veya anonim
hale getirme yoOntemlerinden uygun olani tarafimizca secilmektedir. Ancak, ilgili kisinin talebi
halinde uygun yontem gerekcesi acgiklanarak secilecektir.

e Kanun’un 5. ve 6. maddelerinde yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan
kalkmasi halinde, kisisel veriler Sirket tarafindan resen veya ilgili kisinin talebi iizerine silinmekte,
yok edilmekte veya anonim hale getirilmektedir. Bu hususta Ilgili Kisi tarafindan Sirket’e
basvurulmasi halinde;

- Iletilen talepler en gec 30 (otuz) giin icerisinde cevaplandirilmaktadir.

- Talebe konu verilerin {iciincii kisilere aktarilmis olmasi1 durumunda, bu durum verilerin
aktarildigi iiciincii kisiye bildirilmekte ve {iciincii kisiler nezdinde gerekli islemlerin yapilmasi temin
edilmektedir.

Sirket’in tiim birimleri ve calisanlari, sorumlu birimlerce Politika kapsaminda alinmakta olan teknik ve idari
tedbirlerin geregi gibi uygulanmasi, birim calisanlarinin egitimi ve farkindahiginin arttirilmasi, izlenmesi ve
stirekli denetimi ile kisisel verilerin hukuka aykir1 olarak islenmesinin énlenmesi, kisisel verilere hukuka
aykiri olarak erisilmesinin énlenmesi ve kisisel verilerin hukuka uygun saklanmasinin saglanmasi amaciyla
kisisel veri islenen tiim ortamlarda veri giivenligini saglamaya yonelik teknik ve idari tedbirlerin alinmasi
konularinda sorumlu birimlere aktif olarak destek verir.

Kisisel verilerin saklama ve imha siireclerinde gorev alanlarin unvanlari, birimleri ve gérev tanimlarina ait
dagilim Tablo 1’de verilmistir.

UNVAN BiRIiM GOREV

SIRKET MUDURU/ Calisanlarin politikaya uygun hareket

YONETIM KURULU SIRKET etmesinden sorumludur
BASKANI i
YONETIM KURULU Sirket icerisindeki tiim birimlerin,

Yonetim Kurulu Uyesi departmanlarin ve ¢alisanlarin Politika’ya

BASKANI uygun hareket etmesinden sorumludur.

Politika’nin hazirlanmasi, gelistirilmesi,
yiiriitiilmesi, ilgili ortamlarda yayinlanmasi,
giincellenmesi ve politikanin
uygulanmasinda ihtiya¢ duyulan teknik
¢oziimlerin sunulmasindan sorumludur.

INSAN KAYNAKLARI INSAN KAYNAKLARI
MUDURU MUDURLUGU

Tablo 1: Saklama ve imha stiregleri gbrev dagilimi

4. KAYIT ORTAMIARI

Kisisel verilerin saklanmasi icin kullanilan kayit ortamlar1 genel itibariyle asagida sayilanlardir. Sirket her
halde veri sorumlusu sifatiyla hareket etmekte ve kisisel verileri Kanun’a, Kisisel Verilerin islenmesi ve
Korunmasi Politikasi’na ve isbu Kisisel Verileri Saklama ve Imha Politikasi’na uygun olarak islemekte ve
korumaktadir.
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Kagit, manuel veri kayit sistemleri (katilimc1 formlari, anket formlari, ziyaretci
Elektronik olmayan |kayit defteri, yetkili satic1 formlari, insan kaynaklar1 form ve dilekge 6rnekleri vb.)
ortamlar yazili, basili, gorsel ortamlar, birim dolaplari, arsiv alanlar1

Sirket biinyesinde yer alan kisisel bilgisayarlar, sunucular, bilgi giivenligi cihazlar
(giivenlik duvari, saldin tespit ve engelleme, giinliik kayit dosyasi, antiviriis vb.)
Elektronik ortamlar | mobil cihazlar, yazilhimlar, sabit ya da tasinabilir diskler, optik diskler gibi sair
dijital ortamlardir

Sirket biinyesinde yer almamakla birlikte Sirket’in kullaniminda olan, kriptografik
Bulut ortamlar yontemlerle sifrelenmis internet tabanlh sistemlerin kullanildig1 ortamlardir

Tablo 2: Kisisel verilerin kaydedildigi ortamlar

5. SAKLAMA VE iIMHAYA ILiSKIiN ACIKLAMALAR

Sirket tarafindan; sirket calisanlari, calisan adaylari, hizmet saglayicilan, ziyaretciler, iiriin veya hizmet alan
kisi, potansiyel iiriin veya hizmet alicisi, tedarikgi calisani, tedarikci yetkilisi ve diger iiciincii kisilere ait
kisisel veriler Kanun’a uygun olarak saklanir ve imha edilir.

Bu kapsamda saklama ve imhaya iligkin detayli aciklamalara asagida sirasiyla yer verilmistir.

5.1. KiSISEL VERILERI SAKLAMAYA ILiSKiN ACIKLAMALAR

Kanunun 3’tincli maddesinde kigisel verilerin islenmesi kavrami tanimlanmis, 4’tincii maddesinde islenen
kisisel verinin islendikleri amacla baglantili, sinirhi ve 6l¢iilii olmas1 ve ilgili mevzuatta éngériilen veya
islendikleri amac icin gerekli siire kadar muhafaza edilmesi gerektigi belirtilmis, 5. ve 6. maddelerde ise
kisisel verilerin isleme sartlar1 sayillmistir.

Buna gore, sirketimiz faaliyetleri cercevesinde kigisel veriler, ilgili mevzuatta 6ngoriilen veya isleme
amagclarimiza uygun siire kadar saklanir.

5.1.1. Saklamay1 Gerektiren Hukuki Sebepler

Sirkette, faaliyetleri cercevesinde islenen kisisel veriler, ilgili mevzuatta 6ngoriilen siire kadar muhafaza
edilir. Bu kapsamda kisisel veriler;

a. 6698 sayili Kisisel Verilerin Korunmasi Kanunu,

b. 6098 sayili Tiirk Bor¢lar Kanunu,

¢. 5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortas1 Kanunu,

d. 5651 sayil Internet Ortaminda Yapilan Yaymnlarnin Diizenlenmesi ve Bu Yaymnlar Yoluyla
Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun,

e. 6331 sayili Is Saghg ve Giivenligi Kanunu,

f. 4857 sayili Is Kanunu,

g. Isyeri Bina ve Eklentilerinde Alinacak Saghk ve Giivenlik Onlemlerine iliskin Y&netmelik,

h. 6102 sayili Tiirk Ticaret Kanunu

Bu kanunlar uyarinca ytiriirliikte olan diger ikincil diizenlemeler cercevesinde &ngoriilen saklama stireleri
kadar saklanmaktadir.

5.1.2. Saklamay1 Gerektiren Isleme Amaclar:

Sirket, faaliyetleri cercevesinde islemekte oldugu kisisel verileri asagidaki amaclar dogrultusunda saklar.

 Insan kaynaklar siireclerini yiiriitmek,
¢ (Calisan haklarinin ve yan haklarinin planlanmasi ve ifasi,
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Sirketin ticari igleyisini saglamak,

Kurumsal iletisimi saglamak,

Sirket giivenligini saglamak,

Miisteri iliskilerinin yonetilebilmesi,

Istatistiksel calismalar yapabilmek,

Imzalanan sézlesmeler ve protokoller neticesinde is ve islemleri ifa edebilmek,

Yasal diizenlemelerin gerektirdigi veya zorunlu kildig1 sekilde, hukuki yiikiimliiliiklerin yerine

getirilmesini saglamak,

Sirket ile is iliskisinde bulunan gercek / tiizel kisilerle irtibat saglamak,

e Kisisel Verilerin Korunmasi Kanunu kapsaminda ilgili kisilerin talep ve sikayetlerinin
sonuclandirilmasi,

e Kanun kapsaminda gerekli teknik 6nlemlerin alinmasini temin etmek (veri yedekleme, silme yok
etme islemlerinin kayit altina alinmasi, erisim log kayitlarinin tutulmasi vb.)

 lleride dogabilecek hukuki uyusmazliklarda delil olarak ispat yiikiimliiliigii

amaciyla fiziki ya da elektronik ortamlarda giivenli bir bicimde Kanun ve diger ilgili mevzuatta belirtilen
sinirlar cercevesinde saklanmaktadir.

5.2. IMHAYI GEREKTIREN SEBEPLER

Kigisel veriler;

e Islenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya ilgast,

e Islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,

* Kisisel verileri islemenin sadece acik riza sartina istinaden gerceklestigi hallerde, ilgili kisinin agik
rizasini geri almasi,

e Kanunun 11’inci maddesi geregi ilgili kisinin haklar1 ¢ercevesinde kisisel verilerinin silinmesi ve
yok edilmesine iliskin yaptig1 bagvurunun Kisisel Verileri Koruma Kurulu tarafindan kabul edilmesi
veya yargi karari,

e Sirketin, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim hale getirilmesi
talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi cevabi yetersiz bulmasi veya Kanun’da
ongoriilen siire icinde cevap vermemesi hallerinde; Kisisel Verileri Koruma Kuruluna sikayette
bulunmasi ve bu talebin Kurul tarafindan uygun bulunmasi,

¢ Kisisel verilerin saklanmasini gerektiren azami siirenin ge¢mis olmasi ve kisisel verileri daha uzun
stire saklamay1 hakl kilacak herhangi bir sartin mevcut olmamasi,

durumlarinda, Sirket tarafindan ilgili kisinin talebi {izerine ya da re’sen silinir, yok edilir veya anonim hale
getirilir.

6. KiSiSEL VERIL ERiN GUVENLiGIiNiN SAGL ANMASI

Kisisel verilerin giivenli bir sekilde saklanmasi, hukuka aykir1 olarak islenmesi ve erisilmesinin
onlenmesi ile kisisel verilerin hukuka uygun olarak imha edilmesi icin Kanun’un 12. maddesiyle
Kanunun 6. maddesinin dérdiincii fikras1 geregi 6zel nitelikli kisisel veriler icin Kurul tarafindan
belirlenerek ilan edilen yeterli onlemler cercevesinde Sirket tarafindan gerekli teknik ve idari
tedbirler alinir.

6.1. ALINAN iDARI TEDBIRLER

Sirket kisisel verilerin saklandig: tiim ortamlarda ilgili verinin ve verinin tutuldugu ortamin
niteliklerine uygun olarak asagidaki idari tedbirleri almaktadir:

¢ (Calisanlarla imzalanan is stzlesmelerinde sir saklama yiikiimliiliigii ve gizlilik hiikiimlerine yer
verilmisgtir.
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e Giivenlik politika ve prosediirlerine uymayan calisanlara yonelik uygulanacak disiplin prosediirii
hazirlanmistir.

¢ Kigisel verilerin paylasilmasi ile ilgili olarak kisisel verilerin paylasildig: kisiler ile kisisel verilerin
korunmas1 ve veri giivenligine iliskin cerceve sozlesme imzalanir yahut mevcut sézlesmesine
eklenen hiikiimler ile veri giivenligi saglanir. Gizlilik taahhiitnameleri yapilir.

¢ Kisisel Veri Envanteri hazirlanir ve siire¢ icerisinde giincellenir.

e lgili kisilere yonelik aydinlatma yiikiimliiliigii yerine getirilmektedir.

e Ogzel nitelikli kisisel verilerin giivenligine yénelik prosediirler belirlenmis ve uygulanmaktadr.
¢ Kisisel veriler miimkiin oldugunca azaltilmaktadir.

e Kagit yoluyla aktarilan kisisel veriler icin ekstra giivenlik tedbirleri alinmakta ve ilgili evrak gizlilik
dereceli belge formatinda gonderilmektedir.

e Islenen kisisel verilerin hukuka aykir yollarla bagkalan tarafindan elde edilmesi halinde, bu durumu
en kisa siirede ilgilisine ve Kurul’a bildirir.

¢ Kigisel verilere erisimi olan tiim calisanlarin bilgi giivenligi, kisisel veriler ve 6zel hayatin gizliligi
konularinda farkindaliklarinin artirilmasi ve bilinglendirilmesi icin calismalar yapilmaktadir.

e Bilgi giivenligi, 6zel hayatin gizliligi ve kisisel verilerin korunmasi alanindaki gelismeleri takip
etmek ve gerekli aksiyonlar1 almak iizere hukuki ve teknik danigmanlik hizmeti alinmaktadir.

e Kisisel veri iceren fiziksel ortamlara (arsiv odasi vb. gibi) giris cikislarla ilgili gerekli giivenlik
onlemleri alinir ve fiziksel ortamlarin dis risklere (yangin, sel vb.) kars1 giivenligi saglanir.

e Kurum i¢i periyodik ve rastgele denetimler yapilmaktadir.
6.2. ALINAN TEKNIiK TEDBIiRLER

Sirket kisisel verilerin saklandigi tiim ortamlarda ilgili verinin ve verinin tutuldugu ortamin
niteliklerine uygun olarak asagidaki teknik tedbirleri almaktadir:

e Sizma (Penetrasyon) testleri ile sirketimiz bilisim sistemlerine yonelik risk, tehdit, zafiyet ve varsa
acikliklar ortaya cikarilarak gerekli 6nlemler alinmaktadir.

¢ Bilgi giivenligi olay yonetimi ile gercek zamanl yapilan analizler sonucunda bilisim sistemlerinin
siirekliligini etkileyecek riskler ve tehditler siirekli olarak izlenmektedir.

¢ Bilisim sistemlerine erisim ve kullanicilarin yetkilendirilmesi, erisim ve yetki matrisi ile kurumsal
aktif dizin tizerinden giivenlik politikalar aracilif1 ile yapilmaktadir.

e Sirketin bilisim sistemleri techizati, yazihm ve verilerin fiziksel giivenligi icin gerekli 6nlemler
alinmaktadur.

e (evresel tehditlere karsi bilisim sistemleri giivenliginin saglanmasi icin, donanimsal (fiziksel
giivenliginin saglanmasi, yangin sondiirme sistemi, vb.) ve yazilimsal (giivenlik duvarlari, zararh
yazilimlari engelleyen sistemler vb.) 6nlemler alinmaktadir.

¢ Kisisel verilerin hukuka aykin islenmesini 6nlemeye yonelik riskler belirlenmekte, bu risklere uygun
teknik tedbirlerin alinmasi saglanmakta ve alinan tedbirlere yonelik teknik kontroller yapilmaktadir.

e Sirket icerisinde erisim prosediirleri olusturularak kisisel verilere erigim ile ilgili raporlama ve analiz
calismalar1 yapilmaktadir.

¢ Kigisel verilerin bulundugu saklama alanlarina erisimler kayit altina alinarak uygunsuz erisimler
veya erisim denemeleri kontrol altinda tutulmaktadir.

¢ Kisisel verilerin hukuka aykir1 olarak baskalar: tarafindan elde edilmesi halinde bu durumu ilgili
kisiye ve Kurula bildirmek i¢in Sirket tarafindan buna uygun bir sistem ve altyapi olusturulmustur.

e Giivenlik aciklar takip edilerek uygun giivenlik yamalar1 yiiklenmekte ve bilgi sistemleri gilincel
halde tutulmaktadir.

¢ Kigsisel verilerin islendigi elektronik ortamlarda giiclii parolalar kullanilmaktadir.

Sayfa 6/ 11




TUGAY SiBER SAVUMA SISTEMLERI ANONIiM SiRKETI

KiSiSEL VERiI SAKLAMA VE iMHA POLITiKASI

e Kigsisel wverilerin islendigi elektronik ortamlarda giivenli kayit tutma (loglama) sistemleri
kullanilmaktadir.

¢ Kisisel verilerin giivenli olarak saklanmasini saglayan veri yedekleme programlari kullanilmaktadir.

¢ Elektronik olan veya olmayan ortamlarda saklanan kisisel verilere erisim, erisim prensiplerine gore
sinirlandirilmaktadir.

e Sirket internet sayfasina erisimde giivenli protokol (HTTPS) kullanilarak SHA 256 Bit RSA
algoritmasiyla sifrelenmektedir.

e Ogzel nitelikli Kisisel verilerin giivenligine yonelik ayr1 politika belirlenmistir.

e Ogzel nitelikli kisisel veri isleme siireclerinde yer alan calisanlara yonelik 6zel nitelikli kisisel veri
giivenligi konusunda egitimler verilmis, gizlilik s6zlesmeleri yapilmis, verilere erisim yetkisine sahip
kullanicilarin yetkileri tamimlanmistir.

e Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel ortamlarin
yeterli giivenlik Onlemleri alinmakta, fiziksel giivenligi saglanarak yetkisiz giris cikislar
engellenmektedir.

e Ogzel nitelikli verilerin kg1t ortam1 yoluyla aktarim gerekiyorsa evrakin ¢alinmasi, kaybolmasi ya da
yetkisiz kisiler tarafindan goriilmesi gibi risklere karsi1 gerekli énlemler alinmakta ve evrak “gizli”
formatta gonderilmektedir.

7. KiSIiSEL VERILERi iMHA TEKNIiKI ERi

Ilgili mevzuatta dngériilen siire ya da islendikleri amag igin gerekli olan saklama siiresinin sonunda kisisel
veriler, Sirket tarafindan re’sen veya ilgili kisinin bagvurusu {izerine yine ilgili mevzuat hiikiimlerine uygun
olarak asagida belirtilen tekniklerle imha edilir.

7.1. KiSISEL VERILERIN SILINMESi

Kisisel veriler Tablo-3’te verilen yontemlerle silinir.

VERI KAYIT ORTAMI ACIKLAMA

Sunucularda yer alan kisisel verilerden saklanmasini
gerektiren siire sona erenler icin sistem yoneticisi
tarafindan ilgili kullanicilarin erisim yetkisi kaldirilarak
silme islemi yapilir.

Sunucularda Yer Alan Kisisel Veriler

Elektronik ortamda yer alan kisisel verilerden saklanmasin
Elektronik Ortamda Yer Alan Kisisel gerektiren siire sona erenler, veri tabani yoneticisi haric
Veriler diger calisanlar (ilgili kullanicilar) icin hicbir sekilde
erisilemez ve tekrar kullanilamaz hale getirilir.

Fiziksel ortamda tutulan kisisel verilerden saklanmasini
gerektiren siire sona erenler i¢in evrak arsivinden sorumlu
Fiziksel Ortamda Yer Alan Kisisel birim yo&neticisi hari¢ diger calisanlar icin hicbir sekilde
Veriler erisilemez ve tekrar kullanilamaz hale getirilir. Ayrica,
tizeri okunamayacak sekilde cizilerek/boyanarak/silinerek
karartma islemi de uygulanir.

Flash tabanh saklama ortamlarinda tutulan kisisel
verilerden saklanmasini gerektiren siire sona erenler, sistem

Tagmabilir Medyada Bulunan Kisisel yoneticisi tarafindan sifrelenerek ve erisim yetkisi sadece

Veriler . e . .
sistem yoneticisine verilerek sifreleme anahtarlariyla
giivenli ortamlarda saklanir.

Hizmet Olarak Uygulama Tiirii Bulut Bulut sisteminde verileri silme komutu vererek
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silinir. Anilan islem gerceklestirirken ilgili kullanicinin
Cozimleri bulut sistemi {izerinde silinmis verileri geri getirme
yetkisinin olmadigina 6zellikle dikkat edilecektir.

Tablo 3: Kisisel verilerin silinmesi

7.2. KISISEL VERILERIN YOK EDILMESI

Kisisel veriler Tablo-4’te verilen yontemlerle yok edilir.

VERI KAYIT ORTAMI ACIKLAMA

Kagit ortaminda yer alan kigisel verilerden saklanmasini
gerektiren siire sona erenler, kagit kirpma makinelerinde
geri dondiiriilemeyecek sekilde yok edilir.

Fiziksel Ortamda Yer Alan Kisisel
Veriler

Optik medya ve manyetik medyada yer alan kisisel
verilerden saklanmasini gerektiren siire sona erenlerin
eritilmesi, yakilmasi veya toz haline getirilmesi gibi
fiziksel olarak yok edilmesi islemi uygulanir. Ayrica,
manyetik medya 6zel bir cihazdan gecirilerek yiiksek
degerde manyetik alana maruz birakilmasi suretiyle
tizerindeki veriler okunamaz hale getirilir.

Optik / Manyetik Medyada Yer Alan
Kisisel Veriler

Tablo 4: Kisisel verilerin yok edilmesi

7.3. KiSISEL VERILERIN ANONIMLESTIRILMESI

Anonimlestirme, kisisel verilerin baska verilerle eslestirilerek dahi higbir surette kimligi belirli veya
belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesidir.

Kisisel verilerin anonim hale getirilmis olmasi icin; kisisel verilerin, veri sorumlusu veya iigiincii kisiler
tarafindan geri dondiiriilmesi ve/veya verilen baska verilerle eslestirilmesi gibi kayit ortami ve ilgili faaliyet
alan1 acisindan uygun tekniklerin kullanilmasi yoluyla dahi kimligi belirli veya belirlenebilir bir gercek
kisiyle iliskilendirilemez hale getirilmesi gerekir.

Sirket kisisel verileri anonim hale getirmek icin asagida belirtilen yontemlerden bir veya birkacim
kullanabilir:

Degiskenleri Cikarma: ilgili kisiye ait kisisel verilerin icerisinde yer alan ve ilgili kisiyi herhangi bir
sekilde tespit etmeye yarayacak dogrudan tanimlayicilarin bir ya da birkaginin ¢ikarilmasidir. Bu yontem
kisisel verinin anonim hale getirilmesi icin kullanilabilecegi gibi kisisel veri icerisinde veri isleme amacina
uygun diismeyen bilgilerin bulunmasi halinde bu bilgilerin silinmesi amaciyla da kullanilabilir.

Maskeleme: Kisisel verilerin belli alanlarinin silinerek veya yildizlanarak kisiyi belirtemez hale
getirilmesidir.

Bolgesel Gizleme: Kisisel verilerin toplu olarak anonim sekilde bulundugu veri tablosu icinde istisna
durumda olan veriye iligkin ayirt edici nitelikte olabilecek bilgilerin silinmesi iglemidir.

Genellestirme: Bircok kisiye ait kisisel verilerin bir araya getirilip ayirt edici bilgileri kaldirilarak istatistiki
veri haline getirilmesi islemidir.
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Kanun’un 28. maddesine uygun olarak; anonim hale getirilmis olan kisisel veriler arastirma,
planlama ve istatistik gibi amaclarla islenebilir. Bu tiir islemeler Kanun kapsami disinda olup, kisisel
veri sahibinin acik rizas1 aranmayacaktir.

Sirket kisisel verinin silinmesi, yok edilmesi veya anonim hale getirilmesine iliskin re’sen karar
alabilecek ve secmis oldugu kategoriye gore kullanacagi yontemi de serbestce belirleyebilecektir.
Ayrica Yonetmeligin 13. maddesi kapsaminda ilgili kisinin basvuru esnasinda kendisine ait kisisel
verinin silinmesi, yok edilmesi yahut anonim hale getirilmesi kategorilerinden birini se¢cmesi halinde
de ilgili kategoride kullanilacak yontemler konusunda Sirket, serbesti icinde olacaktir.

8. SAKLLAMA VE iMHA SURELERIi

Sirket tarafindan, faaliyetleri kapsaminda islenmekte olan kisisel verilerle ilgili olarak;

e Siireclere bagli olarak gerceklestirilen faaliyetler kapsamindaki tiim kisisel verilerle ilgili kisisel veri
bazinda saklama siireleri Kisisel Veri isleme Envanterinde;

*  Veri kategorileri bazinda saklama siireleri VERBIS’e kayutta;

e Siire¢ bazinda saklama siireleri ise Kisisel Veri Saklama ve imha Politikasinda yer alir.

Soz konusu verilerin imhasinda uygulanacak yéntem, verinin niteligi ve Sirket nezdindeki 6nem derecesine
gore belirlenir.

Verinin saklanmasinin KVKK’nin 4. maddesinde belirtilen ilkelere uygunlugu sorgulanir. Saklanmasinin
KVKK’nin 4. maddesinde yer alan ilkelere aykirilik tegkil edebilecegi tespit edilen veriler silinir, yok edilir
ya da anonim hale getirilir.

Verinin saklanmasinin KVKK’nin 5. ve 6. maddelerinde 6ngoriilmiis olan istisnalardan hangisi/hangileri
kapsaminda degerlendirilebilecegi tespit edilir. Tespit edilen istisnalar cercevesinde verilerin saklanmasi
gereken makul stireler tespit edilir. S6z konusu siirelerin sona ermesi halinde veriler silinir, yok edilir ya da
anonim hale getirilir.

8.1. ilgili Kisinin Kisisel Verilerinin Silinmesi ve Yok Edilmesi Talebi ve Silme-Yok Etme Siireleri

Ilgili kisi, Kanun’un 13’ncii maddesine istinaden Sirket’e bagvurarak kendisine ait kisisel verilerin
silinmesini veya yok edilmesini talep ettiginde;

- Ilgili kisi, Kanunun uygulanmasiyla ilgili taleplerini tercihen Tugay Siber Savunma Sistemleri Anonim
Sirketi Bagvuru formunu kullanmak suretiyle yazil olarak veya Kurul’un belirleyecegi diger yontemlerle
Tugay Siber Savunma Sistemleri Anonim Sirketi’ne iletir.

- Kigisel verileri isleme sartlarinin tamami ortadan kalkmissa; Sirket talebe konu kisisel verileri talebi aldig1
giinden itibaren 30 (otuz) giin icinde gerekcesini agiklayarak uygun imha yontemi ile siler, yok eder veya
anonim hale getirir. Sirket’in talebi almis sayilmas: icin ilgili kisinin talebini Kisisel Verilerin islenmesi ve
Korunmas: Politikasina uygun olarak yapmis olmas: gerekir. Sirket, her halde yapilan islem hakkinda ilgili
kisiye bilgi verir.

- Kisisel verileri isleme sartlarinin tamami ortadan kalkmamigsa, bu talep Sirket tarafindan Kanun’un
13’ncii maddesinin {igiincii fikrasi uyarinca gerekgesi agiklanarak reddedilebilir ve ret cevabi ilgili kisiye en
gec otuz giin icinde yazil olarak ya da elektronik ortamda bildirilir.

8.2. Periyodik imha

Sirket tarafindan KVKK ve diger ilgili mevzuat hiikiimlerine uygun olarak elde edilen kisisel verilerinizin
saklama ve imha islemlerinde mevzuatta séz konusu kisisel verinin saklanmasina iliskin olarak bir siire
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ongoriilmiis ise bu siireye riayet edilir. Saklama siiresi dolan kisisel veriler, Sirket tarafindan belirlenen imha
siireleri cercevesinde, 6 aylik periyodlarla her yilin Haziran ve Aralik ayinda isbu Politika’da yer verilen
usiillere uygun olarak imha edilir.

Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesiyle ilgili yapilan biitiin islemler kayit
altina alinir ve s6z konusu kayitlar, diger hukuki yiikiimliiliikler hari¢ olmak {izere en az ii¢ yil siireyle
saklanir.

Sirket Kanun, ilgili mevzuat, Kisisel Verilerin Islenmesi ve Korunmas: Politikasi ve isbu Politika uyarinca
sorumlu oldugu kisisel verileri silme, yok etme veya anonim hale getirme yiikiimliiliigiiniin ortaya ciktig1
tarihi takip eden ilk periyodik imha isleminde, kisisel verileri siler, yok eder veya anonim hale getirir. S6z
konusu islemler Insan Kaynaklari Birimi tarafindan yerine getirilir.

8.3. Saklama Siireleri Sona Eren Kisisel Veriler icin Gerceklestirilecek islemler

Kagit ortaminda re’sen silme, yok etme veya anonim hale getirme islemi ilgili birimin miidiiriiniin bilgisi
dahilinde ilgili veri kullanicis1 calisan tarafindan, ilgili islem tutanakla kayit altina alinmak suretiyle
gerceklestirilir.

Elektronik ortamda re’sen silme, yok etme veya anonim hale getirme islemi Bilgi Islem Departman
tarafindan (sunucular, yedekler, yazilimlar, yazicilar vb. ana veri tabanlarinda)

Sirket bilgisayari, telefon, e-mail hesab, tablet vb. ortamda ise ilgili birimin miidiiriiniin, yardimcisinin ve
bilgi islem departmaninin ¢n bilgisine sunulmak kaydiyla ilgili veri kullanicis1 ¢alisan tarafindan yerine
getirilir. Calisanlar is icin kendisine tahsis edilen bu elektronik ortamlarda silme, yok etme islemlerini kisisel
veri envanterine uygun sekilde siiresinde re’sen gerceklestirmekle, saklama siiresinin dolmasindan 6nce
gerceklesen veri imha sebeplerinde ise Insan Kaynaklar Miidiiriiniin gériis ve talimatina konuyu bildirmek
ve gelecek cevaba uygun sekilde islemleri gerceklestirmekle bizzat sorumludur. Bilgi islem Departmani
elektronik ortamdaki bu silme, yok etme, anonimlestirme islemlerinin kayit altina alinmasi icin gerekli
teknik donanimi ¢alisana saglamakla yiikiimliidtir.

Siire¢ bazinda Kisisel verileri saklama ve imha siireleri asagidaki gibidir:

Veri Turu

Saklama Siresi

imha Siiresi

(Galisan Kayitlari

Is iligkisinin sona ermesinden
itibaren 10 yil

Saklama siiresinin bitimini takip eden ilk
eriyodik imha siiresinde

Galisan Adaylarina iliskin
Veriler

1Yl

Saklama siiresinin bitimini takip eden ilk
periyodik imha siiresinde

E-postalar ve sirket ici
yazigmalar

10 yil

Saklama siiresinin bitimini takip eden ilk
eriyodik imha siiresinde

Isten ayrilmalarindan itibaren

Saklama siiresinin bitimini takip eden ilk

e 10 yal eriyodik imha siiresinde

Hukuk Kayitlar 10 Y1l Sak'lamg stiresinin bl'['lmlnl takip eden ilk
eriyodik imha siiresinde

Muhasebe ve Finans 10 yil Saklama siiresinin bitimini takip eden ilk

Kayitlar

periyodik imha siiresinde

Miisteri/Sigortali Kayitlar

Son iligki tarihinden itibaren
10 yal

Saklama siiresinin bitimini takip eden ilk
eriyodik imha siiresinde

Resmi Yazigsmalar

10 Y1l

Saklama siiresinin bitimini takip eden ilk

eriyodik imha siiresinde
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. Sozlesmenin sona ermesinden  [Saklama siiresinin bitimini takip eden ilk
Sozlesmeler o e -
itibaren 10 yil eriyodik imha siiresinde
Sirket ici Sikayetler ve Ilgili Saklama siiresinin bitimini takip eden ilk
10 yal e N
Belgeler eriyodik imha siiresinde
Log Kayitlar 2 v1l Sak.lam’fl stiresinin blt'lmlnl takip eden ilk
eriyodik imha siiresinde
o . Stajin sone ermesinden itibaren 10 [Saklama siiresinin bitimini takip eden ilk
Stajyer Islemleri o . .
yil periyodik imha siiresinde
. o Ce e Saklama siiresinin bitimini takip eden ilk
Kursiyer Egitim Kayitlar Kurs Egitimi Siiresi Boyunca eriyodik imha stiresinde
Saklama siiresinin bitimini takip eden ilk
Sl SLY eriyodik imha siiresinde

Tablo 5: Veri bazinda saklama ve imha siireleri

9. POLITIKA’NIN YAYINLANMASI VE SAKLANMASI

Politika, 1slak imzali (basili kagit) ve elektronik ortamda olmak iizere iki farkli ortamda yayimlanir, ayrica
Sirket’in internet sitesinde yayimlanir ve kisisel veri sahiplerinin talebi iizerine ilgili kisilerin erisimine
sunulur. Basili kagit niishas1 da Muhasebe birimi tarafindan KVKK Dosyasinda saklanir.

10. POLITIKA’NIN GUNCELLENMESIi VE YURURLUKTEN KALDIRILMASI

Sirket, Kanunda yapilan degisiklikler nedeniyle, Kurum kararlar1 uyarinca yahut sektérdeki ya da bilisim
alanindaki gelismeler dogrultusunda isbu Politika’da degisiklik yapma hakkini sakl tutar.

Isbu Kisisel Veri Saklama ve imha Politikasinda yapilan degisiklikler derhal metne iglenir ve degisikliklere
iligkin agiklamalar politikanin sonunda aciklanir.

Yiriirliikten kaldirilmasina karar verilmesi halinde Politika’nin 1slak imzali eski niishalar1 Y6netim Kurulu
karar ile Insan Kaynaklari Birimi tarafindan iptal edilerek (iptal kasesi vurularak veya iptal yazilarak)
imzalanir ve en az 5 yil siire ile Insan Kaynaklar1 Birimi tarafindan saklanur.

TUGAY SiBER SAVUMA SiISTEMLERi ANONIM SiRKETi

Mersis No : 0860075837300001

Adres : Sanayi Mahallesi Teknopark Bulvari, Teknopark 4a Apartmani No:1 /4a/101
Pendik/istanbul
Telefon : 0216 606 44 77

E-posta : bilgi@tugay.com

Giincelleme ve Degisiklik Tablosu

Konu

Islem Tarihi
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	Kişisel veriler mümkün olduğunca azaltılmaktadır.
	Kâğıt yoluyla aktarılan kişisel veriler için ekstra güvenlik tedbirleri alınmakta ve ilgili evrak gizlilik dereceli belge formatında gönderilmektedir.
	İşlenen kişisel verilerin hukuka aykırı yollarla başkaları tarafından elde edilmesi hâlinde, bu durumu en kısa sürede ilgilisine ve Kurul’a bildirir.
	Kişisel verilere erişimi olan tüm çalışanların bilgi güvenliği, kişisel veriler ve özel hayatın gizliliği konularında farkındalıklarının artırılması ve bilinçlendirilmesi için çalışmalar yapılmaktadır.
	Bilgi güvenliği, özel hayatın gizliliği ve kişisel verilerin korunması alanındaki gelişmeleri takip etmek ve gerekli aksiyonları almak üzere hukuki ve teknik danışmanlık hizmeti alınmaktadır.
	Kişisel veri içeren fiziksel ortamlara (arşiv odası vb. gibi) giriş çıkışlarla ilgili gerekli güvenlik önlemleri alınır ve fiziksel ortamların dış risklere (yangın, sel vb.) karşı güvenliği sağlanır.
	Kurum içi periyodik ve rastgele denetimler yapılmaktadır.
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	Şirket kişisel verilerin saklandığı tüm ortamlarda ilgili verinin ve verinin tutulduğu ortamın niteliklerine uygun olarak aşağıdaki teknik tedbirleri almaktadır:
	Kişisel veriler Tablo-3’te verilen yöntemlerle silinir.
	Tablo 3: Kişisel verilerin silinmesi
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	Anonimleştirme, kişisel verilerin başka verilerle eşleştirilerek dahi hiçbir surette kimliği belirli veya belirlenebilir bir gerçek kişiyle ilişkilendirilemeyecek hâle getirilmesidir.
	Kişisel verilerin anonim hâle getirilmiş olması için; kişisel verilerin, veri sorumlusu veya üçüncü kişiler tarafından geri döndürülmesi ve/veya verilen başka verilerle eşleştirilmesi gibi kayıt ortamı ve ilgili faaliyet alanı açısından uygun tekniklerin kullanılması yoluyla dahi kimliği belirli veya belirlenebilir bir gerçek kişiyle ilişkilendirilemez hâle getirilmesi gerekir.
	Şirket kişisel verileri anonim hale getirmek için aşağıda belirtilen yöntemlerden bir veya birkaçını kullanabilir:
	Değişkenleri Çıkarma: İlgili kişiye ait kişisel verilerin içerisinde yer alan ve ilgili kişiyi herhangi bir şekilde tespit etmeye yarayacak doğrudan tanımlayıcıların bir ya da birkaçının çıkarılmasıdır. Bu yöntem kişisel verinin anonim hale getirilmesi için kullanılabileceği gibi kişisel veri içerisinde veri işleme amacına uygun düşmeyen bilgilerin bulunması halinde bu bilgilerin silinmesi amacıyla da kullanılabilir.
	Maskeleme: Kişisel verilerin belli alanlarının silinerek veya yıldızlanarak kişiyi belirtemez hale getirilmesidir.
	Bölgesel Gizleme: Kişisel verilerin toplu olarak anonim şekilde bulunduğu veri tablosu içinde istisna durumda olan veriye ilişkin ayırt edici nitelikte olabilecek bilgilerin silinmesi işlemidir.
	Genelleştirme: Birçok kişiye ait kişisel verilerin bir araya getirilip ayırt edici bilgileri kaldırılarak istatistiki veri haline getirilmesi işlemidir.
	Kanun’un 28. maddesine uygun olarak; anonim hale getirilmiş olan kişisel veriler araştırma, planlama ve istatistik gibi amaçlarla işlenebilir. Bu tür işlemeler Kanun kapsamı dışında olup, kişisel veri sahibinin açık rızası aranmayacaktır.
	Şirket kişisel verinin silinmesi, yok edilmesi veya anonim hale getirilmesine ilişkin re’sen karar alabilecek ve seçmiş olduğu kategoriye göre kullanacağı yöntemi de serbestçe belirleyebilecektir. Ayrıca Yönetmeliğin 13. maddesi kapsamında ilgili kişinin başvuru esnasında kendisine ait kişisel verinin silinmesi, yok edilmesi yahut anonim hale getirilmesi kategorilerinden birini seçmesi halinde de ilgili kategoride kullanılacak yöntemler konusunda Şirket, serbesti içinde olacaktır.
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